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Département des
Pyrénées Atlantiques
EXTRAIT DU REGISTRE DES DELIBERATIONS

DU CONSEIL. MUNICIPAL
DE LA COMMUNE DE AINHOA

Nombre de membres :

En exercice : 15

Présents : 13

Absents : 2

Votants :

. Pour: 15

. Contre : 0

. Abstention : 0

Date et affichage de la convocation : 21 juin 2024

Délibération n°35

Séance du 26 juin 2024

L'an deux mille vingt-quatre et le vingt-six juin & 20h30

Le Conseil Municipal d'AINHOA, réguliérement convoqué, s'est réuni au nombre prescrit par la loi,
dans la salle de réunion de la commune, sous la présidence de Monsieur Michel IBARLUCIA, Maire.

PRESENTS : COMET Claude, ECHINARD Emmanuel, GARAT Jean-Michel, HARIGNORDOQUY
Michel, IBARLUCIA Michel, JAUREGUIBERRY Michel, LARRALDE Cécilia, LEIZAGOYEN
Sylvie, MARTICORENA Mayder, PALLEC Bernard, SANZBERRO Jean-Philippe, INCABY Emile,
MIHURA Nathalie

ABSENTS : ITHURBIDE Fabien, LAGARDE Laurent

PROCURATION : ITHURBIDE Fabien a donné procuration 3 JAUREGUIBERRY Michel
LAGARDE Laurent a donné procuration a8 GARAT Jean-Michel

A été nommée secrétaire de séance : Cécilia LARRALDE

OBIJET : Bouclier Cyber64

VU la délibération n°03-2022-30-09 du 30 septembre 2022 relative au dispositif « acquisition de
licences mutualisées de I’ ANSSI » votée par le Conseil syndical de La Fibre64,

VU la convention signée entre La Fibre64 et le Secrétariat général de la défense et de la sécurité
nationale le 3 novembre 2022,

VU la délibération n°02-2022-30-09 du 30 septembre 2022 relative au partenariat entre 1’ Association
des maires des Pyrénées-Atlantiques et La Fibre64 pour le renforcement du niveau de cybersécurité
dans les Pyrénées-Atlantiques,

Considérant les préconisations formulées par 1I’Agence Nationale de Sécurité des Systémes
d’Information (ANSSI) pour renforcer le niveau de cybersécurité des administrations, des collectivités
et des organismes au service des citoyens, tout en dynamisant I'écosysteme industriel frangais dans le
cadre du Plan France Relance,
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Des menaces de sécurité informatique de plus en plus nombreuses

Le piratage, ranconnage ou vol de données informatiques constituent des menaces bien réelles au sein
des coliectivités. La dématérialisation croissante de I’administration s’accompagne d’un essor de ces
menaces et nécessite une plus grande protection des systémes informatiques des collectivités locales.
Or, le coiit de Vinsécurité (blocage de site Internet, arrét des services publics, pertes définitives des
données de la collectivité etc.) est bien supérieur & l'investissement nécessaire a la protection de la
collectivité locale. Pourtant, elles sont encore peu nombreuses 3 avoir saisi I’'urgence de cet enjeu.

Un parcours cybersécurité en 4 étapes accessibles gratuitement a toutes les communes
La Fibre64, en partenariat avec I’ Association des maires ADM64 et I’ Agence publique de gestion
locale (APGL), a €laboré une démarche d’accompagnement 4 la cybersécurité pour les communes des
Pyrénées-Atlantiques. Ce parcours cyber est composé en quatre modules :

- un module de sensibilisation des €lus et des agents,

- un module de réalisation d’un autodiagnostic de I’exposition de la commune aux menaces

cyber,

- un module de mise i disposition de solutions de cybersécurité « bouclier cyber64 »,

- un module i venir en 2023 de mutualisation d’infrastructures de cybersécurité.
Les inscriptions aux différents modules se font en ligne et peuvent étre suivis i distance avec le soutien
des experts cybersécurité de La Fibre64 et de I’ APGL.
https://cyber.lafibre64.fr

Un dispositif de protection contre la majorité des attaques offert pendant 3 ans

Lauréate de I’appel i projets « acquisition de licences mutualisées » du Plan France Relance, La Fibre64
a obtenu de 1’Etat des ressources permettant de financer \’acquisition, Iinstallation, I’ assistance et la
maintenance de son dispositif « bouclier cyber64 ». Accessible & toutes les communes et
communautés de communes des Pyrénées-Atlantiques, il est intégralement financé par I’Etat et
La Fibre64 pour une durée de trois ans. Le budget total est estimé a 500 000 euros dont 300 000
euros de la part de 1'Etat et 200 000 euros financés en propre par La Fibre64.

Le « bouclier cyber64 » répond aux menaces et attaques les plus fréquentes dont sont victimes les
collectivités : compromission des comptes de messagerie, attaques par des malwares, cryptage des
données, virus ou rangongiciel. Il est composé de 4 solutions : antispam, gestionnaire de mots de passe,
sauvegarde a distance des données et anti-virus.

Un site ressource https://boucliercyber.lafibre64.fr est mis a disposition des communes pour leur
permettre de choisir les solutions correspondant 2 leurs besoins et simuler le cofit de cette protection si
elles avaient dii la financer par elles-mémes.

Il est proposé que la commune d’Ainhoa sollicite La Fibre64 pour bénéficier de solutions de
cybersécurité qui lui permettront de sensiblement diminuer son exposition aux menaces cyber.
Aprés en avoir délibéré, a I’'unanimité
Le Conseil municipal décide
+ d’engager la commune dans la démarche cybersécurité proposé par La Fibre64 ;
e d’autoriser Monsieur le Maire d’Ainhoa 2 inscrire la commune dans le dispositif

« bouclier cyber 64 » sur le site https://boucliercyber.lafibre64.fr

Ainsi fait et délibéré les jour, mois et an que dessus,

e Secrétaire de séance Le Matre 3
- JI;MQ

ia LARRALDE Michel IBARLUCI




